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[bookmark: _Toc202546660]基本信息
[bookmark: _Toc202546661]接口路径
https://<域名>/api/v<版本号>/<接口类型>/<接口名称>

[bookmark: _Toc202546662]域名
测试环境： vsrp-uat.offerpluscn.com
中国生产环境：vsrp.offerpluscn.com
香港生产环境：vsrp.visaselectrewardhk.com

[bookmark: _Toc202546663]当前版本
v1

[bookmark: _Toc202546664]接口列表
	接口类型
	接口名称
	payload加密
	一期上线
	香港使用
	小程序使用

	auth 鉴权
	getToken 获取应用Token
	
	是
	是
	是

	
	refreshToken 刷新应用Token
	
	是
	是
	是

	用户
	获得用户VUID
	是
	是
	是
	是

	
	addCard 添加卡片
	是
	是
	是
	是

	
	getCardInfo 查询卡片详情
	是
	是
	是
	是

	
	enroll 活动报名
	是
	是
	是
	

	
	showEnrollments 查看单个活动组报名
	是
	是
	是
	

	
	listRewards查看所有奖励
	是
	是
	
	是

	
	claimReward 兑换奖励
	是
	是
	
	是

	
	updateRewardStatus奖励状态回调
	是
	是
	
	是

	
	
	
	
	
	



[bookmark: _Toc202546665]接口加密

所有涉及到用户数据的接口请求都需要加密，使用RSA 2048 OAEP填充加密。应用将参数以JSON Encode的形式作为原文，通过VSRP分配的RSA公钥进行加密。并以以下格式作为请求进行发送：
{
“encryptedData”: “fewj0fjijqfiejqfiejqofjeiqjfeiqjfeqfiewqofejwqoif023jf2ofewafea”,
appId: “”
}        
VSRP收到后，将encryptedData密文解密得到原文：
{
      参数1：””,
      参数2：””,
      ....
}


[bookmark: _Toc202546666]接口规范
[bookmark: _Toc202546667] 获取应用token
鉴权并获取认证Token，若调用成功，将获取accessToken和refreshToken。其中accessToken作为所有业务API调用的凭证，需要添加至每个API请求的http header中，VSRP将根据accessToken来判断当前会话属于哪个应用。
Key: Authorization, Value: Bearer+空格+<accessToken>
每个accessToken的有效期为15分钟。
URL: /api/v<版本号>/auth/getToken
Method: POST
Request Body: JSON格式


请求参数说明
	字段
	类型
	是否必须
	描述

	appId
	String
	是
	申请应用时分配

	appSecret
	String
	是
	申请应用时分配



响应报文说明（JSON格式）
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表

	message
	String
	是
	消息内容

	data
	Json
	否
	返回数据内容，当请求成功时返回token数据

	data.accessToken
	String
	当有data时为必须
	

	data.accessTokenExpiredAt
	datetime
	当有data时为必须
	accessToken有效期截止时间

	data.refereshToken
	String
	当有data时为必须
	

	data.refreshTokenExpiredAt
	datetime
	当有data时为必须
	refreshToken有效期截止时间

	data.scope
	String
	当有data时为必须
	应用权限





[bookmark: _Toc202546668]刷新应用token
在accessToken到期后，应用可通过refreshToken来获取新的accessToken，refreshToken的有效期为2小时。在refreshToken未到期前，应避免使用getToken来获取新的token。

URL: /api/v<版本号>/auth/refreshToken
Method: POST
Request Body: JSON格式


请求参数说明
	字段
	类型
	是否必须
	描述

	refreshToken
	String
	是
	申请应用时分配



响应报文说明 
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表

	message
	String
	是
	消息内容

	data
	Json
	否
	请求成功时返回数据内容

	data.accessToken
	String
	当有data时
	新的accessToken

	data.accessTokenExpiredAt
	datetime
	当有data时
	accessToken有效期截止时间

	data.refereshToken
	String
	当有data时
	新的refreshToken

	data.refreshTokenExpiredAt
	datetime
	当有data时
	refreshToken有效期截止时间

	data.scope
	String
	当有data时
	应用权限



注意：所有请求都必须由后端服务器发起请求（且在IP白名单内），需妥善保管appId和appSecret以及获取到的accessToken和refreshToken。且当应用有多台后端服务器时，建议采用全局共享的服务获取并共享token，避免频繁过多地请求接口。


[bookmark: _Toc202546669]获得用户vuid
应用提供一个在应用范围内具有唯一性的auid, 由VSRP生成并返回该应用范围下对的vuid。
URL: /api/v<版本号>/user/getVuid
Method: POST
Request Body: JSON格式



请求参数说明
	字段
	类型
	是否必须
	描述

	auid
	string
	是
	需解密。用户在应用唯一的ID，默认为手机号，手机号格式由国家代码+11位手机号码组成，其中国家代码为4位数字，包含国家代码数字（不含+字符），不足4位由0填充前面的字符。如008618612345678

长度不能超过255

	
	
	
	



响应报文说明 
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表，成功返回0

	message
	String
	是
	消息内容

	data
	JSON
	当添加卡片成功时
	请求成功时返回数据内容

	data.vuid
	string
	当有data时
	用户在VSRP平台的visa user id

	data.createdAt
	datetime
	
	





[bookmark: _Toc202546670]用户绑卡（需提前获取cardId)
当应用用户需要绑定一张卡片时使用。如果这张cardID之前报名过活动，只要没有绑在另一个用户帐户下，请求即可成功。

URL: /api/v<版本号>/user/addCard
Method: POST
Request Body: JSON格式

请求参数说明
	字段
	类型
	是否必须
	描述

	vuid
	string
	是
	需解密。用户在应用唯一的ID，默认为手机号，手机号格式由国家代码+11位手机号码组成，其中国家代码为4位数字，包含国家代码数字（不含+字符），不足4位由0填充前面的字符。如008618612345678

	cardId
	string
	是
	16位Visa卡号



响应报文说明 
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，0代表成功

	message
	String
	是
	消息内容




错误情况：
vuid不正确
卡号不正确（卡号不合法，或在系统配置范围）
卡号已经绑定其他用户



[bookmark: _Toc202546671]获得卡片信息

在不绑卡的情况下通过卡号查询一张卡片的详细信息。接口请求方需要确保Visa卡号有效（做基础验证）。
请求参数说明
	字段
	类型
	是否必须
	描述

	pan
	string
	是
	需解密。16位Visa卡卡号



响应报文说明 
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表

	message
	String
	是
	消息内容

	data
	CardInfo
	当添加卡片成功时
	请求成功时返回数据内容



错误情况
卡号不正确（卡号不合法，或在系统配置范围）

CardInfo类型
	字段
	类型
	是否必须
	描述

	cardId
	string
	是
	

	vuid
	string
	否
	这张卡是否已绑定用户，如果是，则返回vuid

	bin
	string
	是
	

	panLast4
	string
	是
	

	issuerName
	string
	是
	

	issuerNameNative
	string
	是
	

	issuingCountryCode
	string
	是
	

	bid
	string
	是
	

	accountFundingSource
	string
	是
	

	productId
	string
	是
	

	productName
	string
	是
	

	productNameNative
	string
	是
	

	isDualBrand
	boolean
	是
	

	isChip
	boolean
	是
	

	createdAt
	datetime
	是
	


[bookmark: _Toc1598918699][bookmark: _Toc202546672]
查看用户所有卡片接口
当应用需要查看用户在平台已添加的所有卡信息时使用。

URL: /api/v<版本号>/user/listCards
Method: POST
Request Body: JSON格式

请求参数说明
	字段
	类型
	是否必须
	描述

	vuid
	string
	是
	用户平台id

	bid
	string
	可选
	查看特定发卡行的卡片，注意若应用访问非权限范围内的发卡行将提示无权限



响应报文说明
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表

	message
	String
	是
	消息内容

	data
	JSON
	当请求成功时
	请求成功时返回数据内容

	data.totalCards
	int
	
	

	data.cards
	Array
	当有data时
	卡片信息

	data.cards[].cardId
	string
	当有data时
	卡片在VSRP平台的card id

	data.cards[].bin
	string
	当有data时
	卡片的6位或8位BIN

	data.cards[].issuingCountryCode
	string
	当有data时
	卡片发卡国家代码

	data.cards[].panLastFour
	string
	当有data时
	卡片后4位

	data.cards[].bid
	string
	当有data时
	发卡行BID

	data.cards[].issuerName
	string
	当有data时
	发卡行名称（英文）

	data.cards[].issuerNameNative
	string
	当有data时
	发卡行名称（中文）

	data.cards[].fundingSourceType
	string
	当有data时
	D：借记卡，C：贷记卡，P：预付费卡

	data.cards[].productId
	string
	当有data时
	卡片产品代码

	data.cards[].productName
	string
	当有data时
	卡片产品名称（英文）

	data.cards[].productNameNative
	string
	当有data时
	卡片产品名称（中文）

	data.cards[].isDualBrand
	int
	当有data时
	是否双标卡，0为否，1为是

	data.cards[].isChip
	int
	当有data时
	是否芯片卡, 0为否，1为是

	data.cards[].createdAt
	datetime
	当有data时
	卡片绑卡时间




[bookmark: _Toc202546673]用户报名活动接口（需提前得到卡ID）
当应用需要为用户报名活动时使用，仅支持基于cardID进行报名。该cardID可以已经关联一个应用用户，或未关联任何应用用户。

URL: /api/v<版本号>/user/enroll
Method: POST
Request Body: JSON格式

请求参数说明
	字段
	类型
	是否必须
	描述

	cardId
	string
	是
	用户卡号

	enrollmentGroupId
	string
	是
	报名组id

	userExtendedData
	JSON
	可选
	报名携带的其他用户指定的信息



响应报文说明 
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表

	message
	String
	是
	消息内容



错误情况：
cardId不正确
enrollmentGroupId不正确
userExtendedData不正确


[bookmark: _Toc202546674]查看单个用户活动组报名记录
当应用需要查看一个用户下所有的卡片在某一个活动下的报名记录。
可以通过用户vuid查询，返回所有用户卡片的报名纪录，也可以在没有vuid的情况下仅用卡号查看报名信息。
如果同时提供了cardId，则仅以cardId作为参数查询，忽略cardID是否属于该vuid

URL: /api/v<版本号>/user/showEnrollment
Method: POST
Request Body: JSON格式
请求参数说明
	字段
	类型
	是否必须
	描述

	vuid
	string
	否
	用户平台id

	cardId
	string
	否
	用户卡号

	enrollmentGroupId
	string
	是
	



响应报文说明 
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表

	message
	String
	是
	消息内容

	data
	Array[EnrollmentInfo]
	当报名成功时
	请求成功时返回数据内容

	
	
	
	



EnrollmentInfo对象
	字段
	类型
	是否必须
	描述

	enrollmentId
	
	
	

	card
	CardInfo
	
	

	extendedData
	JSON
	
	

	createdAt
	
	
	



错误：
vuid不正确
cardId不正确
enrollmentGroupId不正确


[bookmark: _Toc202546675]查看用户奖励列表接口
如果同时提供了cardId，则仅以cardId作为参数查询，忽略cardID是否属于该vuid
指定billStartDate和billEndDate时，返回所有帐单起始日>=billStartDate且结束日<=billEndDate的奖励。

URL: /api/v<版本号>/user/listRewards
Method: POST
Request Body: JSON格式
请求参数说明
	字段
	类型
	是否必须
	描述

	vuid
	string
	否
	用户平台id，后台通过转成VUID对应的卡ID去查

	cardId
	string
	否
	当有vuid时如果为空则代表vuid下所有卡片，
也可以在没有vuid的情况下单独查询某张卡的奖励

	campaignId
	string
	否
	campaign ID，当为空时，指当前应用的所有活动，不是整个平台的所有活动

	billStartDate
	date
	否
	用于定位帐单指定的日期，如提供此日期，将返回此日期作为帐单起始日期的奖励

	billEndDate
	date
	否
	如提供此日期，将返回此日期作为帐单结束日期的奖励

	page
	int
	否
	查看页数，从0开始,默认为0

	pageSize
	int
	否
	页面包含多少个奖励记录，默认为20

	status
	int
	是
	0: 所有奖励
2：所在状态>=2的奖励
4：所有状态>=4的奖励

奖励状态
0 未达标
1 已达标
2 待结算/待领取
3 结算/派发中
4 结算/派发成功
5 结算/派发失败
6 已核销/使用
7 已过期




响应报文说明 
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	状态代码，参见状态代码表

	message
	String
	是
	消息内容

	data
	Array
	当报名成功时
	请求成功时返回数据内容

	data.totalRewards
	int
	
	奖励总数

	data.page
	int
	
	当前页数

	data.pageSize
	int
	
	页面包含多少个奖励

	data.totalPages
	int
	
	

	data.rewards
	Array[RewardInfo]
	
	




RewardInfo对象
	字段
	类型
	是否必须
	描述

	rewardId
	string
	
	奖励ID

	vuid
	string
	否
	

	bill
	BillInfo
	
	

	status
	string
	
	奖励状态
0 未达标
1 已达标
2 待结算/待领取
3 结算/派发中
4 结算/派发成功
5 结算/派发失败
6 已核销/使用
7 已过期


	name
	string
	
	奖励内容

	type
	string
	
	奖励类型 
Cash
Point
Coupon
Material
None

	provider
	string
	
	奖励提供方

	code
	string
	
	奖励代码

	currency
	string
	
	如果奖励为Cash时，使用的币种（如USD）

	calculatedAmount
	
	
	

	confirmedAmount
	
	
	

	RewardItems
	Array<RewardItem>
	
	奖励明细，当为非现金奖励且有明细时，数量为 confirmedAmount

	claimRequired
	int
	
	奖励是否需要用户兑换/领取

	claimBefore
	datetime
	
	在此时间前兑换/领取，应用需控制用户是否能领取

	expiredAt
	datetime
	
	奖励使用有效期

	createdAt
	datetime
	
	生成奖励记录的时间

	calculatedAt
	datetime
	
	奖励计算时间

	calculateMessage
	string
	
	奖励计算说明

	claimedAt
	datetime
	
	奖励兑换/领取时间

	claimMessage
	string
	
	奖励兑换/领取说明

	settledAt
	datetime
	
	奖励结算时间

	settleMessage
	string
	
	奖励结算说明

	redeemedAt
	datetime
	
	奖励使用时间

	redeemMessage
	string
	
	奖励使用说明

	eventCount
	int
	
	奖励关联事件次数

	eventTotalAmount
	double
	
	奖励关联事件总数量

	cardIds
	Array<String>
	
	与该奖励相关联的卡ID

当活动为归卡时返回
当活动为归户时返回这张卡对应的多个卡ID



BillInfo对象
	字段
	类型
	是否必须
	描述

	campaignId
	string
	
	帐单对应的Campaign ID

	offerId
	string
	
	帐单对应的Offer ID

	billId
	string
	
	帐单ID

	status
	int
	
	帐单状态:
未生成
已生成待审核
已审核结算中
结算完成
异常

	name
	
	
	帐单名称

	type
	
	
	系统/手工帐单

	StartDate
	date
	
	帐单开始时间

	EndDate
	date
	
	帐单结束时间

	SettlementDate
	date
	
	帐单结算时间



RewardItem对象
	字段
	类型
	是否必须
	描述

	type
	
	
	奖励明细类型： barcode, QR, text, url

	code
	
	
	奖励明细代码

	status
	
	
	状态


	expiredAt
	
	
	过期时间

	voidedAt
	
	
	作废时间

	redeemedAt
	
	
	使用时间

	settledAt
	
	
	结算/派发时间




错误情况
vuid不正确
cardId不正确
campaignId不正确

[bookmark: _Toc202546676]用户领取奖励接口 

URL: /api/v<版本号>/user/claimReward
Method: POST
Request Body: JSON格式
请求参数说明
	字段
	类型
	是否必须
	描述

	rewardId
	string
	是
	奖励ID

	
	
	
	



响应参数说明
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	是否可以领取，可以为0，不可以为1

	message
	String
	是
	可以为success，不可以提供原因

	data
	
	
	

	data.confirmAmount
	double
	
	可以领的数量

	
	
	
	



错误：
rewardId不正确



[bookmark: _Toc202546677]奖励通知接口
此接口由应用按照Visa接口规范提供，由VSRP调用应用提供的接口，应用收到VSRP通知后，根据当前用户的渠道来通知用户（微信小程序，手机短信，邮箱，银行等渠道）。
1. 当VSRP中活动的奖励记录的状态由”结算中”变为“结算成功”时。奖励服务将通过卡号查询所关联的用户VUID，如果用户存在，通知应用。
2. 应用接收到VSRP奖励通知时，使用请求中的rewardId调用奖励查询接口，再根据渠道通知用户

应用URL: /api/v<版本号>/reward/notification
Method: POST
Request Body: JSON格式
请求参数说明
	字段
	类型
	是否必须
	描述

	rewardId	
	string
	是
	奖励ID




响应参数说明
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	成功为0，否则为失败

	message
	String
	是
	可以为success，不可以提供原因



[bookmark: _Toc202546678] 奖励详情查询接口

URL: /api/v<版本号>/user/showReward
Method: POST
Request Body: JSON格式
请求参数说明
	字段
	类型
	是否必须
	描述

	rewardId
	string
	是
	奖励ID

	
	
	
	



响应参数说明
	字段
	类型
	是否必须
	描述

	code
	Int
	是
	成功为0

	message
	String
	是
	可以为success，不可以提供原因

	data
	RewardInfo
	
	



